
https://www.mygdx.gov.my

Ekosistem Perkongsian Data Kerajaan
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Evolusi Kaedah Perkongsian Data

▰ Kerajaan telah berkongsi data merentas agensi sekian lama 
melalui pelbagai kaedah mengikut perkembangan teknologi
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Perkongsian Data

Jenis Data Terbuka Terperingkat (Terhad, Sulit, 

Rahsia)

Tahap Capaian Bebas Kelulusan Pemilik Data

Keselamatan Tiada/Minimum SSL, PKI, Data Encryption

Tujuan Bebas Meningkatkan kecekapan

penyampaian perkhidmatan



➢ MyGDX ialah ekosistem perkongsian data yang merangkumi tadbir urus digital dan 
platform perkongsian data terjamin untuk memperkasa dan meningkatkan
perkhidmatan dalam talian sepenuhnya (E2E) ke arah kerajaan berpacukan data.
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2014
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Mei 2018
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Mei 2020 Okt 2021

Punca Kuasa 1 : Mesy. Ketua
Setiausaha Kementerian dan Ketua
Perkhidmatan Bil. 6/2014 “MAMPU
membangunkan platform
perkongsian maklumat merentas
agensi”

Punca Kuasa 2 : Mesy. JITIK Bil. 2/2014
“MAMPU melaksanakan Pengukuhan enabling
platform untuk pelaksanaan inisiatif
perkongsian maklumat, Data Raya dan Data
Terbuka”

Punca Kuasa 3: Mesy. Jemaah Menteri Nota
Jemaah Menteri N567/2015
“MAMPU mewujudkan Pusat Perkongsian Data
Sektor Awam bagi memastikan perkongsian
maklumat merentas agensi dilaksanakan dengan
selaras”

Pembangunan 
MyGDX

• Go Live pada 26 Mei 
2018

• Waranti bermula
selama 24 bulan

Tamat tempoh
waranti dan

penyelenggaraan

Projek peningkatan
National Registries

(MyGDX2.0)

Punca Kuasa 4: Mesy. Ketua Setiausaha Kementerian dan
Ketua Perkhidmatan Bil. 8/2019

“Kementerian hendaklah mengambil tindakan sewajarnya
dalam pelaksanaan platform perkongsian data sektor awam”
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Latar Belakang dan Punca Kuasa
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Kenapa MyGDX?

Sejak 2014, Kerajaan telah mendapati bahawa banyak agensi membangunkan perkongsian
data masing-masing dengan kos pembangunan yang tinggi termasuk perisian, perkhidmatan
dan penyelenggaraan.

Kerajaan berpendapat perlunya satu platform berpusat bagi memenuhi keperluan agensi dan 
memudahkan perkongsian data dalam sektor awam.

MAMPU telah dipertanggung jawab untuk membangunkan platform ini bagi kegunaan semua
agensi.

Platform yang seragam lebih memudahkan integrasi merentas agensi.
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Penjajaran Pelaksanaan MyGDX

PELAN STRATEGIK PENDIGITALAN SEKTOR AWAM 2021-
2025

MyDIGITAL
TERAS 01: Memacu Transformasi Digital 
Sektor Awam
S4: Memanfaatkan data untuk
menambah baik perkhidmatan kerajaan
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Sasaran MyDigital
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Header Payload Berbeza

❖ Header Payload API berbeza ditetapkan oleh setiap Agensi Pembekal

❖ Agensi Pengguna perlu mengubah kaedah coding sistem bagi setiap API 
Agensi Pembekal

Header Payload Seragam

✓ Pelbagai headerPayload yang berbeza diseragamkan oleh MyGDX (REST & 
SOAP)

✓ Guna header_Payload seragam dari MyGDX untuk authentication. 
✓ Memudahkan coding di sistem agensi pengguna

• Username
• Password
• AgencyID

• UserID, 
• Parameter
• Keyword

• UserID
• Token

• UserID
• AgencyID
• IP Payload & Authentication

Seragam MyGDX
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Security Server Trust

Directory Portal

MyGDX GOVERNING AUTHORITY (GA)
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Agensi3Security 
Server
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AGENSI @PDSA
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Agensi7Security 
Server

Security 
Server

AGENSI @CLOUDAPI ConnectorData Source

Agensi1

Application

API Tools
Security 
ServerData Source

Agensi2

Application

Security 
Server

KLUSTERN / PUSAT DATA AGENSI

Arkitektur MyGDX 2.0 boleh disesuaikan dengan pelbagai persekitaran

ESB Sedia Ada

KOMERSIAL / KOMUNITI

Security 
Server

 G2G
 G2E

 G2B
 G2C

Registry Trust / 
Time Stamp

Pengguna

Agensi Negeri

PBT

Security 
Server

SUK NEGERI

PBN

Setiap agensi MyGDX mesti mempunyai Security Server 13

API Connector

Security 
Server

DDSA

GOSG

MAMPU



Arkitektur MyGDX

Agensi Pembekal DataAgensi Pengguna Data

MyGDX Governing Authority (GA)

Security Server

Security Server

Security ServerSistem Agensi

DB1

Sistem Aplikasi

API 
Connector

MonitoringRegistry Trust Directory PortalSecurity Server & Security Server 
(Data)
Security Server & Governing Authority 
(Log)

Communication Channels

Others

Security Server & Connector (Data)

Pengguna
Agensi

Pengguna 
Swasta

Rakyat

Pelbagai Jenis
Data

Muat turun ke PC

Capaian melalui
Sistem

Internet
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DB2

Setiap agensi MyGDX mesti mempunyai Security Server

Taraf Data
 Terbuka
 Terhad
 Sulit
 Rahsia



KOMPONEN Ekosistem Perkongsian 
Data MyGDX mengurus, mengawal 
selia dan memantau transaksi 
perkongsian data

Penggunaan Public Key
Infratstruktur (PKI) 

untuk menentusahkan
sijil digital

Aplikasi web pembangunan 
dan host API

SECURITY 
SERVER

CONNECTORPORTAL

DIRECTORY
TRUST 

SERVICE

REGISTRYMONITORING

Gateway kawalan capaian dengan 
ciri keselamatan tandatangan 

digital dan penyulitan data

Menyimpan informasi Security
Server dan Trust Service

Menyimpan 
maklumat semasa 
agensi dan servis 
API

Tadbir urus digital 
perkongsian data atas 
talian sepenuhnya (E2E)

Memantau transaksi API dan 
komponen MyGDX

KOMPONEN
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Ekosistem MyGDX 
dilengkapi ciri-ciri 

perkongsian data yang 
telah ditetapkan oleh 

Dasar Perkongsian Data 
Sektor Awam 

(PKPA Bil. 2/2021)

CIRI-CIRI 
PLATFORM MyGDX

tanpa mengganggu 
operasi sedia ada

log transaksi tanpa 
boleh disangkal

PENGURUSAN EKOSISTEM 
PERKONGSIAN DATA 

penggunaan 
teknologi yang 

terkini dan terbukti

Pembangunan 
Integrasi dan 
API

KETERSEDIAAN 99.5%
Patuh SLA perkhidmatan 
berpusat (MyGovCloud@ 
PDSA, MyGovUC dan 
MyGPKI)

secara digital E2E 
melalui portal 
tunggal

KETELUSAN DAN
KEBOLEHKESANAN

KEBOLEHSKALAAN MUDAH

KESINAMBUNGAN 
PERKHIDMATAN 

KESELAMATAN YANG 
TINGGI

Perkhidmatan tidak 
terjejas (DRC)
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Produk UXP @ MyGDX 2.0

a) Unified eXchange Platform (UXP) by Cybernetica AS, Estonia

b) Enabling peer-to-peer data exchange over encrypted and mutually
authenticated channels.

c) Jenis lesen : Perpetual

d) HA SS = 1 agensi = 1 lesen sahaja

e) UXP Connector = 1 lesen sahaja : unlimited installations / DB access

a) JDBC drivers : MySQL, PostGreSQL, MSSQL, HSQLDB, Oracle, DB2

b) Generate SOAP API & auto WSDL

f) SS can read / support REST / SOAP API & ESB lain

https://cyber.ee/resources/case-studies/data-exchange-platform-for-malaysian-government-1

https://cyber.ee/products/secure-data-exchange
https://cyber.ee/resources/case-studies/data-exchange-platform-for-malaysian-government-1
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Ciri-ciri Keselamatan MyGDX2.0

Menggunakan sijil digital 
SSL/TLS bagi komunikasi dan 
RSA 4096 bagi tandatangan
mesej transaksi

Secure Posture Assessment 
(SPA) dan Performance Stress 
Test (PST)

Agensi berdaftar dan 
mempunyai sijil digital

Teknologi penyulitan data 
semasa penghantaran

Sijil digital pengguna
digunakan oleh portal bagi
menentusahkan individu

API endpoint URL localization
bagi mengelakkan 
pendedahan URL sebenar 

MYGDX/GOV/MAMPU/DDSA/KOD_NEGARA



Personel

Menyediakan pasukan operasi, 
pembangun API dan tadbir urus

Bajet

Menyediakan peruntukan untuk 
lesen, pemasangan, latihan dan caj 
penggunaan data (jika ada)
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Pematuhan

Mematuhi kelulusan penggunaan
data, dasar, SOP, MOU, garis 
panduan & pekeliling

Infrastruktur ICT

Server (fizikal / virtual) berserta 
SSL dan alatan pembangunan API 
untuk instalasi komponen MyGDX 
bagi semua tapak agensi terlibat

Obligasi Agensi
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Obligasi Pasukan MyGDX

Perluasan, pemantauan dan pengoperasian keseluruhan MyGDX 

Membantu agensi untuk pemasangan komponen MyGDX 

Memberi latihan/TOT pengoperasian / pembangunan API 

Menyelaras tindakan pemulihan sekiranya berlaku sebarang masalah teknikal

TIDAK menyediakan antara muka untuk sistem agensi



Portal MyGDX membolehkan tadbir urus digital perkongsian data 
agensi atas talian sepenuhnya (E2E)
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Contoh Katalog API MyGDX
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Contoh Profil API

<xs:complexType name="hrmisRequest">
<xs:sequence>
<xs:element minOccurs="0" name="icNumber" type="xs:string"/>
<xs:element minOccurs="0" name="email" type="xs:string"/>
</xs:sequence>
</xs:complexType>

<xs:complexType name="hrmisResponseData">
<xs:sequence>
<xs:element minOccurs="0" name="Name" type="xs:string"/>
<xs:element minOccurs="0" name="GovtEmail" type="xs:string"/>
<xs:element minOccurs="0" name="OfficeTelephoneNo" type="xs:string"/>
<xs:element minOccurs="0" name="HandphoneNo" type="xs:string"/>
<xs:element minOccurs="0" name="JobRole" type="xs:string"/>
<xs:element minOccurs="0" name="JobTitle" type="xs:string"/>
</xs:sequence>
</xs:complexType>

WSDL API
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Potensi Sistem

No MyKad Pemohon 810513023455 MASUK

MAKLUMAT PEMOHON

Nama Pemohon ALI BIN ABU (LELAKI / MELAYU)

Tarikh Lahir 13/05/1981 (40 TAHUN)

Alamat Tetap 12, JALAN LANGGAR

05000 ALOR SETAR, KEDAH

Perhubungan 012-3456789 / ali_abu@gmail.com

No. Pasport AB9999999 (Tamat : 31/12/2024)
X88888888 (Tamat : 31/12/2019)

PDRM C5753/1997. Samun

AADK Tiada

Penjara Ya. Penjara Kajang. 02/01/1998 – 05/10/2000

Pertubuhan Tiada

1. Masukkan No. Kad Pengenalan
2. Tekan MASUK

Data dari pelbagai sumber agensi dalam 1 
skrin
1. JPN (myIDENTITY )
2. JIM
3. PDRM
4. AADK
5. Jabatan Penjara
6. Jabatan Pendaftaran Pertubuhan

(JPPM)



JOM SERTAI

✓ *Taklimat
Pengenalan

✓ Permohonan
Agensi

✓ Kelulusan Rasmi

JOM INTEGRASI

✓ Onboarding

✓ Pengurusan Sub-
Domain, SSL dan Sijil
Digital Pengguna

✓ Pemasangan
Komponen MyGDX di 
Agensi

JOM BERKONGSI

✓ Pembangunan
API

✓ Langganan API

✓ Pelaksanaan API
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Keperluan Onboarding MyGDX 2.0
Bil Keperluan Perincian Tindakan

1 Virtual Machine (VM) i. Processor – 4 core CPU
ii. Hard Disk – 200GB
iii. RAM – 8GB
iv. OS Ubuntu 20.4 (Terkini)

Agensi

2 Internal dan External IP Agensi perlu menyediakan 1 internal IP dan 1 public IP Agensi

3 Sub Domain Permohonan sub domain berdasarkan format subdomain berikut : 
https://<namaagensi>.mygdx.gov.my

Agensi, MyGDX

4 SSL Permohonan SSL didaftarkan kepada domain 
namaagensi.mygdx.gov.my.

MyGDX

5 Pemasangan MyGDX Pemasangan, pengujian dan pentauliahan MyGDX Agensi, MyGDX

6 Konfigurasi firewal Pembukaan port antara agensi pembekal, pengguna dan GA MyGDX Agensi, MyGDX

7 SPA & PST Pelaksanaan Secure Posture Assesment (SPA_ dan Performance 
Stress Test (PST) sebelum Go Live.

MyGDX
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Rantaian Kehadapan

▰ Surat Pekeliling Kemajuan Perkhidmatan Awam : Garis 
Panduan Perkongsian Data melalui MyGDX (~Nov/Dis 
2023)

▰ Penggubalan Draf Undang-undang Perkongsian Data 
(Omnibus Act)

▻ Draf sedang dibangunkan (Okt 2024)

▰ Identiti Digital Nasional (IDN) – pembangunan oleh JPN
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Kajian Separuh Penggal RMK12



https://www.mygdx.gov.my

mygdx.support@mampu.gov.my

Pasukan MyGDX

Unit Pemodenan Tadbiran dan

Perancangan Pengurusan Malaysia (MAMPU)

Blok B, No. 3200,

Bangunan MKN – Embassy Techzone,

Jalan Teknokrat 2 

63000 Cyberjaya, Selangor Darul Ehsan

31


