Malaysian Government
Central Data Exchange

Ekosistem Perkongsian Data Kerajaan

https://www.mygdx.gov.my



l@;ﬁ" Evolusi Kaedah Perkongsian Data

Kerajaan telah berkongsi data merentas agensi sekian lama
melalui pelbagai kaedah mengikut perkembangan teknologi




o8P Perkongsian Data

“-data.gov.my /\ﬁ My@s’z

Jenis Data Terbuka Terperingkat (Terhad, Sulit,
Rahsia)

Tahap Capaian Bebas Kelulusan Pemilik Data

Keselamatan Tiada/Minimum SSL, PKI, Data Encryption

Tujuan Bebas Meningkatkan kecekapan

penyampaian perkhidmatan




IZIVT&'@'.'B?'_ Latar Belakang dan Punca Kuasa

» MyGDX ialah ekosistem perkongsian data yang merangkumi tadbir urus digital dan
platform perkongsian data terjamin untuk memperkasa dan meningkatkan
perkhidmatan dalam talian sepenuhnya (E2E) ke arah kerajaan berpacukan data.

I Punca Kuasa 1 : Mesy. Ketua |! Punca Kuasa 3: Mesy. Jemaah Menteri Nota y! Punca Kuasa 4: Mesy. Ketua Setiausaha Kementerian dan
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| membangunkan platform o Sektor Awam bagi memastikan _perkongsian | 1 dalam pelaksanaan platform perkongsian data sektor awam”
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Projek peningkatan
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TP Kenapa MyGDX?

Sejak 2014, Kerajaan telah mendapati bahawa banyak agensi membangunkan perkongsian
data masing-masing dengan kos pembangunan yang tinggi termasuk perisian, perkhidmatan
dan penyelenggaraan.

Kerajaan berpendapat perlunya satu platform berpusat bagi memenuhi keperluan agensi dan
memudahkan perkongsian data dalam sektor awam.

MAMPU telah dipertanggung jawab untuk membangunkan platform ini bagi kegunaan semua
agensi.

Platform yang seragam lebih memudahkan integrasi merentas agensi.

MAOMNMP2U
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PELAN STRATEGIK PENDIGITALAN SEKTOR AWAM 2021-
[ Leruriosrrov vt s o/ oy
Tl PEMABEALV STRATEGI1  DATA

2025
PENGUKUHAN PENGURUSAN DAN PENYELARASAN
" KEPINTARAN DATA

P1 PENGUKUHAN STRUKTUR TADBIR URUS DATA

Obijektif: AL Menubuhkan satu entiti yang menerajui pelaksanaan inisiatif data nasional
1. Memperkukuh pengurusan dan
penyelarasan data di peringkat nasional

A2. Mewujudkan tadbir urus data nasional

A3. Menggubal hala tuju data nasional (National Data Strategy)

dan sektor awam Ad. Mewujudkan satu bahagian khusus pengurusan dan pelaksanaan inisiatif data di
2. Melonjakkan perancangan, kementerian/agensi
pembangunan dasar dan keputusan P2 PEMANTAPAN AKTA, PIAWAIAN, DASAR DAN GARIS PANDUAN

berasaskan kepintaran data INISIATIF DATA

Al. Melaksanakan kajian keperluan akta, dasar, piawaian dan garis panduan berkaitan
inisiatif data

A2. Memantapkan akta, dasar, piawaian dan garis panduan berkaitan inisiatif data
PENGUKUHAN HAB PERKONGSIAN DAN PENGURUSAN DATA

Al. Memperkukuhkan hab perkongsian data Kersjaan

P

w

A2. Melaksanakan peningkatan dan migrasi portal hub perkongsian dan pengurusan data

A3. Melaksanakan peningkatan perkhidmatan integrasi dan web services (API)

Penjajaran Pelaksanaan MyGDX

MyDIGITAL

TERAS 01: Memacu Transformasi Digital
Sektor Awam

S4: Memanfaatkan data untuk ,
menambah baik perkhidmatan kerajaan .

Mewujudkan mekanisme penggub: dasar yang dipacu data dan menambah baik persekitaran

perkongsian data ba emastikan kualiti data

OUTCOME

- Pembangunan garis panduan data terbuka
untuk menyediakan data secara telus,

Memaksimumkan penggunaan data untuk menambah baik penganalisisan dan
penggubalan dasar serta mengoptimumkan data yang boleh dibaca oleh mesin

™ = Menyediakan lebih banyak perkhidmatan dalam MyGDX untuk meningkatkan berintegriti dan bertanggungjawab

2 penggunaan dan memudahkan perkongsian data oleh agensi P q ia dala
= = 1y alam
% kedudukan data terbuka antarabangsa

- Inisiatif ini bertujuan meningkatkan penggubalan dasar berasaskan bukti

Garis Masa: Fasa 1 hingga Fasa 2 (2021-2025)

xz * Membangunkan garis panduan data terbuka bagi memastikan data terbuka

Ec secara asasnya, boleh diakses, dipercayai, diguna semula, menyeluruh, setanding

; § dan boleh saling dikendali PENERAJU SASARAN
35 + Memperluas katalog perkhidmatan MyGDX kepada semua kementerian dan . 5“"_‘": Lrdh ::""’:::“
é 5 agensi yang berpotensi bagi memudahkan lebih banyak perkongsian data ::J:ﬂ:r:“' ==

T + Kementerian dan agensi menyediakan Antara Muka Pengaturcaraan Aplikasi MAMPU

(API) untuk berkongsi data masa nyata dan teragregat . E ' = mi

- Semua kementerian dan agensi
menggunakan MyGDX

| &



oM Sasaran MyDigital

Garis Masa: Fasa 1 hingga Fasa 2 (2021-2025)

PENERAJU SASARAN

» 50% data boleh dibaca oleh
mesin dengan akses data
mielalui AP

MAMPLU » Semua kementerian dan agensi
mengakses data melalui API




Header Payload Berbeza

Header Payload Seragam

* Username
» Password
» AgencylD
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Payload & Authentication
Seragam MyGDX

®,

¢ Header Payload API berbeza ditetapkan oleh setiap Agensi Pembekal

+ Agensi Pengguna perlu mengubah kaedah coding sistem bagi setiap API
Agensi Pembekal

Pelbagai headerPayload yang berbeza diseragamkan oleh MyGDX (REST &

SOAP)

Guna header_Payload seragam dari MyGDX untuk authentication.

Memudahkan coding di sistem agensi pengguna

MO MP2U




Arkitektur MyGDX 2.0 boleh disesuaikan dengan pelbagai persekitaran
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CDX ' Arkitektur MyGDX

\
Communication Channels l MyGDX Governing Authority (GA) 1 Taraf Data
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Setiap agensi MyGDX mesti mempunyai Security Server




KOMPONEN Ekosistem Perkongsian Y Gafeway kawalan capaian dengan
ciri keselamatan tandatangan

Data MyGDX mengurus, mengawal digital dan penyulitan data

selia dan memantau transaksi

perkongsian data SECURITY
SERVER

Tadbir urus digital Aplikasi web pembangunan
perkongsian data atas PORTAL dan host API
talian sepenuhnya (E2E)

KOMPONEN

Menyimpan Penggunaan Public Key
maklumat semasa MyGDy Infratstruktur (PKI)

DIRECTORY

MENERAJUI INI‘EL RASI DATA

untuk menentusahkan
sijil digital

Memantau transaksi APl dan Menyimpan informasi Security
komponen MyGDX Server dan Trust Service

agensi dan servis
API



KETERSEDIAAN 99.5%

C|R|_C|Rl Patuh SLA perkhidmatan
b (MyGovCloud :
PLATFORM MyGDX B T Ekosistem MyGDX
MyGPKI) dilengkapi ciri-ciri
perkongsian data yang

KETELUSAN DAN PENGURUSAN EKOSISTEM ;
KEBOLEHKESANAN PERKONGSIAN DATA telah ditetapkan oleh

log transaksi tanpa SRLICHD U2 Dasar Perkongsian Data
boleh disangkal )

melalui portal
tunggal Sektor Awam
KEBOLEHSKALAAN

(PKPA Bil. 2/2021)

MUDAH

Pembangunan
o$?ﬁo \ Integrasi dan ‘

API

tanpa mengganggu
operasi sedia ada

KESINAMBUNGAN
PERKHIDMATAN

KESELAMATAN YANG
TINGGI

penggunaan
' teknologi yang
terkini dan terbukti

Perkhidmatan tidak
@ terjejas (DRC)




Interoperability

>
WX Produk UXP @ MyGDX 2.0  Unified eXchange
Platform (UXP)
a) Unified eXchange Platform (UXP) by Cybernetica AS, Estonia - CYBERNETICA

b) Enabling peer-to-peer data exchange over encrypted and mutually
authenticated channels.

c) Jenis lesen : Perpetual
d) HASS =1 agensi =1 lesen sahaja
e) UXP Connector = 1 lesen sahaja : unlimited installations / DB access

a) JDBC drivers : MySQL, PostGreSQL, MSSQL, HSQLDB, Oracle, DB2

b) Generate SOAP API & auto WSDL
f)  SScanread / support REST / SOAP API & ESB lain

https://cyber.ee/resources/case-studies/data-exchange-platform-for-malaysian-government-1 ‘

MOMP2U


https://cyber.ee/products/secure-data-exchange
https://cyber.ee/resources/case-studies/data-exchange-platform-for-malaysian-government-1

o Ciri-ciri Keselamatan MyGDX2.0

4 ".',V**i*ri”tu—

e
\'SEL/

Menggunakan sijil digital
SSL/TLS bagi komunikasi dan
RSA 4096 bagi tandatangan
mesej transaksi

| Secure Posture Assessment
(SPA) dan Performance Stress
Test (PST)

S22
o — .
O =— v
[ Y——

e ¢ e—

Agensi berdaftar dan
mempunyai sijil digital

- Teknologi penyulitan data

semasa penghantaran
My

Senarai Algoritma Kriptografi Terpercaya Negara

o~
SPK

Sijil digital pengguna
digunakan oleh portal bagi
menentusahkan individu

API endpoint URL localization
bagi mengelakkan
pendedahan URL sebenar

MOMP2U
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W2 Obligasi Agensi

Infrastruktur ICT

Personel
o ——] Server (fizikal / virtual) berserta Menyediakan pasukan operasi,
© —| SSL dan alatan pembangunan API r@ pembangun API dan tadbir urus
|0 = [™Juntuk instalasi komponen MyGDX 1 ©

bagi semua tapak agensi terlibat

Bajet Pematuhan

E] - Menyediakan peruntukan untuk Mematuhi kelulusan penggunaan
® Jesen, pemasangan, latihan dan caj data, dasar, SOP, MOU, garis

=($ penggunaan data (jika ada) panduan & pekeliling

MOMP2U



W7coZamP Obligasi Pasukan MyGDX

Perluasan, pemantauan dan pengoperasian keseluruhan MyGDX

Membantu agensi untuk pemasangan komponen MyGDX

Memberi latihan/TOT pengoperasian / pembangunan API

Menyelaras tindakan pemulihan sekiranya berlaku sebarang masalah teknikal

TIDAK menyediakan antara muka untuk sistem agensi




Portal MyGDX membolehkan tadbir urus digital perkongsian data
agensi atas talian sepenuhnya (E2E)

ONE-5T0P CENTER EKDSISTEM PERKONGSIAN DATA

MODUL UTAMA PORTAL
il i WA, O e © Dashboard °© Langganan Data

fry © Pengurusan < Katalog API

Lo Operasi dan
SRR, T S Teknikal © Pelaporan

o Pengurusan © Metering dan

mevGDx possrn g [ e verer
PERKONGSlAN TERJ AMlN ﬁa,sﬁ dan Maklum Balas

Layari Portal MyGDX di www. mygdx gov.my untuk maklumat lanjut PENGGUNA PORTAL

mampujpm @  mampugov.my f\' G A enS| Pen OWCIt
(6268 Kerajaan G2E ch!lm

Komuniti
GZB ] Pernlag aan LQZ{C Rakyat

MOMP2U



IcoXamP Contoh Katalog APl MyGDX

PRV P Ty T
Pen%eKsShan Maklumat Pengesahan’ maklumat

Pegayval Pegawai Projek
OKU Status Kerajaan Kerajaan

: Pro]ect

£
HRMIS JPA A J
geputuksan dumaii Keputuksan CARIAN v
eperiksaan Sent Akt eriksaan |
UPKK & Y SPM POSKOD. Si
m@m N ,:'? ) } (} Informa-tlon
PENDIDIKANN  1EIEE = — RPENDTDIKAN L e
AR
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WX Contoh Profil API

m Servis ini boleh digunakan untuk pengesahan pegawai Kerajaan dalam
. P en ge sa ha n modul pendaftaran pengguna di sistem agensi sebagaimana digunakan
- dalam portal MyGDX ini
Pegawai
. Versi: vl
Kerajaan - ' o WSDL API
uster: engurusan Sumber Manusia
(GoviROfficern Ven:ﬁcation " . ;
Jenis Data: Sulit <xs:comp|exType name= hrmlsRequest >
e Tarikh: 15/08/2018 <Xs:sequence>
& Jumlah Transaksi: 5,551 <xs:element minOccurs="0" name="icNumber" type="xs:string"/>
HERMIS S5ea ik Langganan: 1 _ <xs:element minOccurs="0" name="email" type="xs:string"/>
_ </xs:sequence>
Status: Aktif
</xs:comp|exType>
Parameter Input
Bil. Parameter Input Keterangan " . "
_ <xs:complexType name="hrmisResponseData">
1 E-mel di HRMIS E-mel yang sama dalam HRMIS

Masukkan 12 digit nombor MyKad tanpa <XssequenCE> . " " " . "
sempang <xs:element minOccurs="0" name="Name" type="xs:string"/>

<xs:element minOccurs="0" name="GovtEmail" type="xs:string"/>
<xs:element minOccurs="0" name="0fficeTelephoneNo" type="xs:string"/>

2 No. MyKad

Maklumat Data

ol Data pisedalan Keterangzn <xs:element minOccurs="0" name="HandphoneNo" type="xs:string"/>
1 Alamat e-mel Alamat e-mel yang didaftarkan dalam HRMIS . . nan " n Ny, e . n
, , | v <xs:element minOccurs="0" name="JobRole" type="xs:string"/>
awatan awatan . . .
, o - / <xs:element minOccurs="0" name="JobTitle" type="xs:string"/>
4 No. Telefon Bimbit No. Telefon Bimbit </XS:Seq uence>
5 No. Telefon Pejabat No. Telefon Pejabat </Xscomp|eXType>

6 Penempatan Penempatan di Agensi m

MOMP2U



TP Potensi Sistem

810513023455 | I
o MyKad Pemohor \ . Masukkan No. Kad Pengenalan
MAKLUMAT PEMOHON 2 Tekan MASUK

Nama Pemohon ALI BIN ABU (LELAKI / MELAYU)
Tarikh Lahir 13/05/1981 (40 TAHUN)
Alamat Tetap 12, JALAN LANGGAR

05000 ALOR SETAR, KEDAH let.a dari pelbagai sumber agensi dalam 1

skrin

Perhubungan 012-3456789 / ali_abu@gmail.com 1. JPN (myIDENTITY)
No. Pasport AB9999999 (Tamat : 31/12/2024) > 2. JIM

X88888888 (Tamat : 31/12/2019) 3. PDRM
PDRM C5753/1997. Samun 4. AADK ,

: 5. Jabatan Penjara

AADK Tiada 6. Jabatan Pendaftaran Pertubuhan
Penjara Ya. Penjara Kajang. 02/01/1998 - 05/10/2000 (JPPM)
Pertubuhan Tiada _J

MOMP2U



MyGDX

‘ JOM SERTAI | JOM INTEGRASI

v' *Taklimat v' Onboarding
Pengenalan v Pengurusan Sub-
v Permohonan Domain, SSL dan Sijil
Agensi Digital Pengguna
v Kelulusan Rasmi v" Pemasangan
Komponen MyGDX di
Agensi

MOMP2U
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| 5 JOM BERKONGSI

sottay, MyeDX EKOSISTEM 2e2

3 EKOSISTEM Jﬁgﬁl KONGS‘ AN

P‘

N ;"}ﬁm

v' Pembangunan
API

v’ Langganan API
v Pelaksanaan API



o2 Keperluan Onboarding MyGDX 2.0

Keperluan Perincian Tindakan
1 | Virtual Machine (VM) i.  Processor - 4 core CPU Agensi
ii. Hard Disk - 200GB
iii. RAM - 8GB
iv.  0S Ubuntu 20.4 (Terkini)
Internal dan External IP | Agensi perlu menyediakan 1 internal IP dan 1 public IP Agensi
3 | Sub Domain Permohonan sub domain berdasarkan format subdomain berikut : Agensi, MyGDX
https://<namaagensi>.mygdx.gov.my
4 | SSL Permohonan SSL didaftarkan kepada domain MyGDX
namaagensi.mygdx.gov.my.
5 | Pemasangan MyGDX Pemasangan, pengujian dan pentauliahan MyGDX Agensi, MyGDX
6 | Konfigurasi firewal Pembukaan port antara agensi pembekal, pengguna dan GA MyGDX Agensi, MyGDX
7 | SPA&PST Pelaksanaan Secure Posture Assesment (SPA_ dan Performance MyGDX

Stress Test (PST) sebelum Go Live.

MOMP2U



PERKONGSIAN:

BLZSS  mammu

== @KPT

KEMENTERIAN KEMENTERIAN pagudcmpons
MAJLIS PENGAJIAN PEMBANGUNAN @ I MyGovernment PUSAT PENCEGAHAN JABATAN
PEPERIKSAAN TINGGI USAHAWAN DAN JENAYAH PENDAFTARAN
MALAYSIA KOPERASI MAMPU, KEWANGAN MALAYSIA
JPM NASIONAL, JPM
O AABATAN FERDARAMENTER JPA . =
BAHAGIAN JABATAN JABATAN KESELAMATAN
(NSUSUSAN | UNTEOWELAASAN o JABMTAN  KEmmN  UOAMGSRATAN GO e
b (SANAID FHIDM MASYARAKAT PEKERJAAN \SLAM MALAYSIA TEMPATAN

CIDB)

Lo s, A T

PERKESO LEMBAGA Ry
SURUHANJAYA LEMBAGA
PEMBANGUNAN LEMBAGA
PERTUBUHAN SYARIKAT KUMPULAN WANG ARKITEK
KESELAMATAN MALAYSIA SIMPANAN PEKERJA INDUSTRIBEMBINAAN MALAYSIA PE;:E}{(VSS‘}:N
SOSIAL
S
SURUHANJAYA /"“\ Fﬁ;@'ﬁ
KOPERASI \‘.
Waloys (o SMEcorr w2 7 ‘
SURUHANJAYA LEMBAGA LEMBAGA JURUKUR LEMBAGA
KOPERASI MALAYSIA SME CORP. JURUUKUR BAHAN TANAH JURURAWAT MAJLIS
MALAYSIA SEMENANJUNG MALAYSIA BANDARAYA
MALAYSIA KELANA JAYA

soitan MySOX EKOSISTEM

BANDARAYA
PULAU
PINANG

Y
LIt

sanaten Pergizen

JABATAN JABATAN AGENSI
PENDAFTARAN IR PERANGKAAN ANTI DADAH
MALAYSIA
ERTUBUHA MALAYSIA KEBANGSAAN
= fwyAPAD
JABATAN JABATAN AGENSI
PEMBANGUNAN FERIKANN PENGANGKUTAN AWAM
KEMAHIRAN DARAT
MALAYSIA
MAJLIS MAJLIS MAJLIS
BANDARAYA BANDARAYA
SUBANG JAYA PETALING JAYA

DEWAN
BANDARAYA 0 Ah"l‘)‘ﬂ'ﬁv n
KUALA LUMPUR AN D ARAY



o Rantaian Kehadapan

MOMP2U

Surat Pekeliling Kemajuan Perkhidmatan Awam : Garis
Panduan Perkongsian Data melalui MyGDX (~Nov/Dis
2023)

Penggubalan Draf Undang-undang Perkongsian Data
(Omnibus Act)

Draf sedang dibangunkan (Okt 2024)
Identiti Digital Nasional (IDN) - pembangunan oleh JPN




W7o Kajian Separuh Penggal RMK12

Strategi C2:
Menggalakkan Perkongsian Data

Membangunkan Repositori Data Isi Rumah

Repositori data sosioekonomi isi rumah yang dikenali sebagai Pangkalan
Data Utama (PADU) akan dibangunkan bagi memudah cara pengagihan
subsidi dan bantuan yang lebih bersasar. PADU merupakan satu daripada
inisiatif di bawah Anjakan Besar Subsidi Bersasar. Data mikro hampir masa
nyata berkaitan individu seperti demografi, pendapatan dan bantuan sosial
akan disimpan dalam platform ini sebagai rujukan kepada agensi kerajaan.
Di samping itu, PADU akan menyediakan akses kepada individu untuk
membuat semakan dan mengemas kini data peribadi. Dalam hubungan ini,
Kerajaan akan memastikan aspek kerahsiaan dan keselamatan data adalah
terpelihara.

Memperkukuh Rangka Kerja Kawal Selia
Perkongsian Data

Pengenalan Akta Omnibus akan mengawal selia pematuhan kepada peraturan
perkongsian data dan storan awan. Akta ini membolehkan semakan semula
peraturan dan dasar dalaman agensi bagi menyokong keperluan perkongsian
data dan pendigitalan. Di samping itu, kajian impak terhadap pelaksanaan Dasar
Perkongsian Data Sektor Awam dan Dasar Perkongsian Data Nasional akan
dijalankan untuk mengenal pasti jurang pelaksanaan dan menilai keberkesanan
dasar ini dalam menggalakkan perkongsian data. Sesi libat urus pada peringkat
persekutuan dan negeri akan terus diadakan dengan memberi tumpuan
kepada peningkatan kesedaran dan penciptaan nilai dalam perkongsian data.

Kajian Separuh Penggal Rancangan Malaysia Kedua Belas

Bab 2: Mempertingkatkan Kecekapan Penyampaian Perkhidmatan Awam
MOMP2U



Pasukan MyGDX

Unit Pemodenan Tadbiran-dan

Perancangan Pengurusan Malaysia (MAMPU)
Blok B, No. 3200,

Bangunan MKN — Embassy Techzone,

Jalan Teknokrat 2

63000 Cyberjaya, Selangor Darul Ehsan

https://www.mygdx.gov.my

mygdx.support@mampu.gov.my ’
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